
ニセ警察詐欺・SNS型ロマンス詐欺の高額被害発生！（3/4） 

 

①ニセ警察詐欺 

 令和8年2月、札幌市手稲区内に居住する40歳代女性のスマートフォンに信用情報機関
職員を名のる男から連絡（「＋」から始まる国際電話番号が表示）があり、その後、警察官
を名のる男と代わり、「詐欺の被害金等があなたの口座に振り込まれている。協力しない場合
逮捕する必要があるかもしれない」等と言われ、指定された口座に複数回にわたり、合計約1,1
00万円を振り込み、だまし取られる被害が発生しました。 

　※　振込後、犯人からの連絡が途絶え、詐欺被害に気がつきました。 

 

★被害防止ポイント★ 

 ○ 警察官等が電話で「逮捕状が発付された」「資金調査をする」などと言って、現
  金や暗号資産を要求することはありません。 

 ○ 警察官等がＬＩＮＥ等のＳＮＳで連絡をすることはありません。 

 ○ 国際電話番号（＋１や＋44など＋から始まる番号）を使用した特殊詐欺被
  害が多発しています。 

 

 



①SNS型ロマンス詐欺 

 令和7年11月、上川総合振興局管内に居住する50歳代男性は、出会い系アプリで知り
合った女性とLINEでやり取りをする中で、「一緒にお金を貯めて貯蓄したいな。」「投資よりも貯
蓄の方が習慣としては安心。」などと貯蓄を持ちかけられ、指定されたアドレスに複数回にわた
り、合計約4,520万円相当の暗号資産を送金し、だまし取られる被害が発生しました。 

 

★被害防止ポイント★ 

　○　ＳＮＳやインターネット上で知り合った者から、投資の話をされたら

　　詐欺の可能性が高いです。 

　○　「必ず儲かる」「確実に利益が出る」などの甘い投資話は詐欺です。

　○　個人名義の口座への振り込みやインターネットバンキングでの振り込

　　みを指示されたら詐欺を疑ってください。 

　○　「２人の将来のために投資でお金を増やそう」「会いたいから旅費を

　　送ってほしい」「荷物を送るから手数料を払ってほしい」「経済力を確認

　　させてほしい」などは、ＳＮＳ型ロマンス詐欺でよく使われるワードで

　　すので、このような話をされたら、一旦連絡をやめて、警察相談電話「♯

　　9110」や家族に相談してください。 

 

【金融機関の皆様へ】 

○ 詐欺被害者は、高額現金を引き出したり、振り込んだりすることが予想されます。
 声掛けやモニタリング強化をいただき、積極的な通報をお願いします。 

【すべての事業者等の皆様へ】 

○ この情報は、できる限り多くの道民の皆様に伝達できますよう、傘下企業、ご家
 族、ご友人、お知り合い、ご近所の方に対して転送するなど、広く情報提供をお願
 いします。

          北海道警察本部 生活安全企画課特殊詐欺抑止対策係 

               ０１１－２５１－０１１０（内線3029） 



北海道警察



架空料金請求詐欺による高額被害が発生（３／6） 
 

 本年２月、胆振総合振興局管内に居住する50歳代女性が、スマートフォンで動画
のポップアップに表示された有料サイトにアクセスし、退会処理をしたところ、有料サイト
運営業者を名のる男らから連絡があり、会員登録キャンセル料の名目で電子マネー
を要求され、本年２月９日から同年３月２日までの間、複数回にわたり、コンビニエン
スストアで電子マネーを購入し、電子マネーカードの裏面の番号を犯人に伝え、合計約
1,000万円をだまし取られる被害が発生しました。 

 

※ 『コンビニで電子マネーカードを買って、カード番号を教えて』は詐欺！！ 

 ・ 事業者等が「未納料金などの支払い」の名目で、コンビニエンスストアで、電子マ
  ネー（プリペイドカード）を購入させることは絶対にありません。 

 ・ 身に覚えのない未納料金を請求されたら、言われるまま支払わず、不明な点があ
  る場合は事業者本来の連絡先を自分で調べて問い合わせてください。 

  

 ○ 被害防止のポイント 

   面識のない相手から金銭を要求されたら詐欺を疑い、一人で悩まず
  に、相手との接触を断ち、最寄りの警察又は♯9110に相談してくださ
  い！ 

  

【金融機関の皆様へ】 

○ 詐欺被害者が高額現金の引き出しに訪れる可能性がございますので、声掛けやモニ
 タリングを強化していただき、不審な取引等を認めた場合は、積極的な通報をお
 願いします。 

【すべての事業者等の皆様へ】 

○ この情報は、できる限り多くの道民の皆様に伝達できますよう、傘下企業、ご家
 族、ご友人、お知り合い、ご近所の方に対して転送するなど、広く情報提供をお願
 いします。

          北海道警察本部 生活安全企画課特殊詐欺抑止対策係 

               ０１１－２５１－０１１０（内線3028）



SNS型投資詐欺の高額被害発生（３/10）
令和７年11月、後志総合振興局管内に居住する30歳代男性が、ＳＮＳ上

のポップアップ広告をクリックしたところ、投資関係者を名のる者と知り合

いになり、「指示通り投資すれば儲かる」「利益を引き出すには講習料と税金

を先払いする必要がある」等と指示され、令和８年１月から同年３月までの

間、指定された口座に８回にわたり、合計約570万円を振り込み、さらに

同年３月２日に被害者宅を訪れた犯人に現金６８０万円を手渡し、だまし取

られる被害が発生。

※ 被害者は利益を引き出そうとしたところ、講習料名目及び税金名目で

お金を要求され、お金を振り込むも利益が引き出せず、さらにお金を要

求されたことから不審に思い、警察に相談して、被害に気がつきました。

★被害防止ポイント★

○ ＳＮＳやインターネット上で知り合った者から、投資の話をされたら

詐欺の可能性が高いです。

○ ＳＮＳで知らない者からダイレクトメッセージが届いた場合は、詐欺

を疑ってください。

○ 「必ず儲かる」「確実に利益が出る」などの甘い投資話は詐欺です。

○ 個人名義の口座への振り込みやインターネットバンキングでの振り込

み、暗号資産の購入を指示されたら詐欺を疑ってください。

このような話をされたら、一旦連絡をやめて、警察相談電話「♯9110」

や家族に相談してください！！

【金融機関の皆様へ】
○ 詐欺被害者は、高額現金を引き出したり、振り込んだりすることが予想されます。
声掛けやモニタリング強化をいただき、積極的な通報をお願いします。

【すべての事業者等の皆様へ】
○ この情報は、できる限り多くの道民の皆様に伝達できますよう、傘下企業、ご家
族、ご友人、お知り合い、ご近所の方に対して転送するなど、広く情報提供をお願
いします。

北海道警察本部 生活安全企画課特殊詐欺抑止対策係
０１１－２５１－０１１０（内線3028）



ＳＮＳ型投資詐欺の高額被害が連続発生（3/12）
① 本年１月、札幌市中央区内に居住する40歳代男性は、ＳＮＳで投資グ

ループを名のる者と知り合い、「投資をすれば儲かる」等と投資を勧めら

れ、指示されたアプリをダウンロードした後、同年１月27日から同年３

月９日までの間、複数回にわたり指定されたサイト内から約1,100万円

分の暗号資産を送金し、さらに同年２月１３日から同年３月９日までの間、

複数回にわたり指定された口座に合計約1,000万円を振り込み、だまし

取られる被害が発生しました。

※被害者が投資したお金を出金しようとしたところ、さらに送金を要求されたことから

不審に思い、警察に相談したところ、被害に気がつきました。

② 昨年12月、根室市内に居住する80歳代男性は、インターネットを閲覧

中、表示されたポップアップからＳＮＳに誘導され、投資サイトのカスタ

マーサポートを名のる者らと知り合い、株式投資話を持ちかけられ、令和

８年２月５日から同年３月５日までの間、計13回にわたり、現金合計５,

900万円を指定された口座に振込み、だまし取られる被害が発生しまし

た。

※被害者が、投資のお金を準備するために、家族にお金を借りようしたところ、不審に

思った家族が警察に相談したことで被害に気がつきました。

※ＳＮＳで知り合った者から投資を勧められた場合は詐欺の可能性が高いです。
投資で「絶対に儲かる」などのうまい話はありません。
振込先に個人名義の口座を指定されたときは詐欺です。
投資先が実在しているか、国の登録業者か確認。
→金融商品取引業の登録を受けていなければ、業者として有価証券の売買

等を行うことはできません。

※ 登録業者については下記の金融庁ウェブサイトから簡単に確認できます。
金融庁「無登録業者との取引は要注意！！～無登録業者との取引は高リスク～」
https://www.fsa.go.jp/ordinary/chuui/highrisk.html

に載っていない業者は無登録業者です!



★注意ポイント★

著名人などになりすました詐欺広告から被害に遭うケースが相次いでいます。

著名人が無料で投資教室を開催したり、確実に利益が出る投資話を無料で教えたりする

ことは基本的にありません。お金を振り込む前になりすましでないかまず疑い、本人の

公式アカウントからの発信情報等を確認しましょう。

【金融機関の皆様へ】
○ 詐欺被害者は、高額現金を引き出したり、振り込んだりすることが予想されます。
声掛けやモニタリング強化をいただき、積極的な通報をお願いします。

【すべての事業者等の皆様へ】
○ この情報は、できる限り多くの道民の皆様に伝達できますよう、傘下企業、ご家
族、ご友人、お知り合い、ご近所の方に対して転送するなど、広く情報提供をお願
いします。

北海道警察本部 生活安全企画課特殊詐欺抑止対策係
０１１－２５１－０１１０（内線3028）



LINE 
URL https://guide.line.me/ja/security/investmentfraud.html





預 貯 金 詐 欺 事 件 の 発 生 ！ （ ３ / 1 3 ） 
 　

　本年３月12日、札幌市厚別区内に居住する80歳代女性宅に、区役所職員

を名のる男から「保険料を多く取っていたので戻します。」「キャッシュカー

ドにチップが付いていないと16日から使えなくなるので新しいものと交換

します。」などと電話があり、その後、自宅を訪れた金融機関職員を名のる

男にキャッシュカード２枚を手渡し、だまし取られる被害が発生しました。 

　　※　被害発生後、だまし取られたキャッシュカードが利用され、口座か

 　　　ら現金約100万円が引き出されました。

　 

　現在も道内に犯人が潜伏し、更なる犯行に及ぶ恐れがあります！ 

 

 【被害防止のポイント】

○　電話で「キャッシュカードを取り替える」などの話をされたら詐欺です。 

○　区役所職員や金融機関職員が、暗証番号を聞いたり、通帳やキャッシュ

 　カードを自宅で預かることはありません。

○　「通帳やキャッシュカードは渡さない」「暗証番号は教えない」を徹底

 　し、このような電話があったらすぐに警察に相談してください。

 　　

【金融機関の皆様へ】 
○ 詐欺被害者は、高額現金を引き出したり、振り込んだりすることが予想されます。
 窓口・ATM利用者への声掛けやモニタリング強化をいただき、積極的な通報をお
 願いします。 

【すべての事業者等の皆様へ】 
○ この情報は、できる限り多くの道民の皆様に伝達できますよう、傘下企業、ご家
 族、ご友人、お知り合い、ご近所の方に対して転送するなど、広く情報提供をお願
 いします。

　　　　　 　　　　北海道警察本部 生活安全企画課特殊詐欺抑止対策係 

　　　　　　　　　　　　　　　０１１－２５１－０１１０（内線3029） 



北 海 道 警 察（#9110）

サギ！こんな電話があったら

キャッシュカードを
だまし取るサギに注意！

・キャッシュカードを渡さない！
・暗証番号は絶対に教えない！

『新しいカードを作る
ので古いカードは回
収します。暗証番号
を教えて下さい』

金融機関職員
を名乗る犯人



SNS型投資詐欺の高額被害発生（3/26） 
 

　令和７年12月頃、札幌市厚別区に居住する80歳代男性は、動画サイトを

閲覧中に表示された投資に関する広告にアクセスし、証券会社のアシスタン

トを名のる者らとLINEでやり取りをする中で、投資話を持ちかけられ、本

年１月31日から３月11日までの間、犯人から指定された口座への振込送金

や手渡しにより、現金合計約2,400万円をだまし取られる被害が発生しま

 した。

　※　被害者が、利益を引き出そうとしたところ、更に手数料を要求された

　　ことから詐欺であることに気がつきました。 

 

★被害防止ポイント★ 

　○　ＳＮＳやインターネット上で知り合った者から、投資の話をされたら

　　詐欺の可能性が高いです。 

　○　ＳＮＳで知らない者からダイレクトメッセージが届いた場合は、詐欺

　　を疑ってください。 

　○　「必ず儲かる」「確実に利益が出る」などの甘い投資話は詐欺です。

　○　個人名義の口座への振り込みやインターネットバンキングでの振り込

　　み、暗号資産の購入を指示されたら詐欺を疑ってください。 

　このような話をされたら、一旦連絡をやめて、警察相談電話「♯9110」

や家族に相談してください！！ 

【金融機関の皆様へ】 

○　 詐欺被害者は、高額現金を引き出したり、振り込んだりすることが予想されます。
　 声掛けやモニタリング強化をいただき、積極的な通報をお願いします。 

【すべての事業者等の皆様へ】 
○　 この情報は、できる限り多くの道民の皆様に伝達できますよう、傘下企業、ご家
　 族、ご友人、お知り合い、ご近所の方に対して転送するなど、広く情報提供をお願
　 いします。

　 　 　 　 　  　 　 　 　 北海道警察本部 生活安全企画課特殊詐欺抑止対策係 

　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 ０１１－２５１－０１１０（内線3029）



ニ セ 警 察 詐 欺 の 高 額 被 害 発 生 ！ （ 3 / 2 7 ） 

 

 令和8年2月、北広島市内に居住する50歳代男性のスマートフォンに法務サイバーセキュリテ
ィ対策局を名のる男から電話があり、その後、警察官や検察官を名のる男らとＳＮＳ等でやり
取りをする中で、「詐欺の犯人を逮捕したら、あなた名義の口座を持っていた」「あなたの事件へ
の関与を疑っている」「あなたの資産を確認するため、金融庁に資産を預けてほしい」などと言わ
れ、同月中旬から同年３月上旬までの間、複数回にわたり、指定された口座への振込や北
広島市内の指定された場所における手渡しにより、現金合計約1,350万円をだまし取られる被
害が発生しました。 

　※　振込後、犯人からの連絡が途絶え、詐欺被害に気がつきました。 

 

★被害防止ポイント★ 

 ○ 警察官等が電話で「逮捕状が発付された」「資金調査をする」などと言って、現
  金や暗号資産を要求することはありません。 

 ○ 警察官等がＬＩＮＥ等のＳＮＳで連絡をすることはありません。 

 ○ 国際電話番号（＋１や＋44など＋から始まる番号）を使用した特殊詐欺被
  害が多発しています。 

 



 

【金融機関の皆様へ】 

○ 詐欺被害者は、高額現金を引き出したり、振り込んだりすることが予想されます。
 声掛けやモニタリング強化をいただき、積極的な通報をお願いします。 

【すべての事業者等の皆様へ】 

○ この情報は、できる限り多くの道民の皆様に伝達できますよう、傘下企業、ご家
 族、ご友人、お知り合い、ご近所の方に対して転送するなど、広く情報提供をお願
 いします。

          北海道警察本部 生活安全企画課特殊詐欺抑止対策係 

               ０１１－２５１－０１１０（内線3029） 
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