
ＳＮＳ型投資詐欺の高額被害が発生！（1/19） 
 

　令和７年９月頃、札幌市北区に居住する50歳代女性が、SNSに表示され

た投資に関するサイトにアクセスしたところ、LINEグループにつながり、

 投資家を名のる者らとやり取りが始まりました。

　その後、犯人の指示で投資アプリをインストールさせられ、同年10月27

日から同年12月25日までの間、複数回にわたり、現金合計約4,170万円

を指定された口座にインターネットバンキングを通じて振り込み、だまし取

 られる被害が発生しました。

※　アプリ上は利益が出ているように表示されていたため、被害者が利益を

　引き出そうとしたところ、更に手数料を要求され、詐欺に気が付きました。 

 

   投資で「絶対に儲かる」などのうまい話はありません。 

   振込先に個人名義の口座を指定されたときは詐欺です。 

   投資先が実在しているか、国の登録業者か確認。 

   ※ 登録業者については下記の金融庁ウェブサイトから簡単に確認できます。 

     金融庁「無登録業者との取引は要注意！！～無登録業者との取引は高リスク～」 
     https://www.fsa.go.jp/ordinary/chuui/highrisk.html  
    に載っていない業者は無登録業者です! 
 

☆注意ポイント☆ 

☑　 グループチャット等に勝手に招待された 

☑　 投資に勧誘され、投資アプリのインストールを勧められた 

☑　 利益を引き出すのに手数料等を要求された 

  ＳＮＳやインターネットで知り合った者から投資を勧められた場合は、
 必ず最寄りの警察又は♯9110に相談してください！ 

【金融機関の皆様へ】 

○ 詐欺被害者は、高額現金を引き出したり、振り込んだりすることが予想されます。
 声掛けやモニタリング強化をいただき、積極的な通報をお願いします。 

【すべての事業者等の皆様へ】 

○ この情報は、できる限り多くの道民の皆様に伝達できますよう、傘下企業、ご家
 族、ご友人、お知り合い、ご近所の方に対して転送するなど、広く情報提供をお願
 いします。

          北海道警察本部 生活安全企画課特殊詐欺抑止対策係 

               ０１１－２５１－０１１０（内線3029） 

https://www.fsa.go.jp/ordinary/chuui/highrisk.html


ＳＮＳ型投資詐欺の高額被害発生（1/20）
昨年６月、苫小牧市内に居住する70歳代男性が、インターネットで著名人による投資に関

するフェイク動画を閲覧し、Webサイトへ誘導され、同サイトで口座登録を行ったところ、金融
商品取引業者を名のる者から電話があり、「今投資すれば収益が見込めます」「保険会社に
審査料を支払えば損金を取り戻せます」などと、投資や審査料等の名目で現金及び暗号資
産を要求され、約１億300万円をだまし取られる被害が発生しました。
※被害者が家族に相談したことで詐欺被害に気がつきました

※ ＳＮＳで知り合った者から投資を勧められた場合は詐欺の可能
性が高いです。
投資で「絶対に儲かる」などのうまい話はありません。
振込先に個人名義の口座を指定されたときは詐欺です。
投資先が実在しているか、国の登録業者か確認。
→金融商品取引業の登録を受けていなければ、業者として有価証券

の売買等を行うことはできません。

※ 登録業者については下記の金融庁ウェブサイトから簡単に確認できます。
金融庁「無登録業者との取引は要注意！！～無登録業者との取引は高リスク～」
https://www.fsa.go.jp/ordinary/chuui/highrisk.html

に載っていない業者は無登録業者です!
★注意ポイント★

著名人などになりすました詐欺広告から被害に遭うケースが相次いでいます。

著名人が無料で投資教室を開催したり、確実に利益が出る投資話を無料で教えたりする

ことは基本的にありません。

お金を振り込む前になりすましでないかまず疑い、本人の公式アカウントからの発信情

報等を確認しましょう。

【金融機関の皆様へ】
○ 詐欺被害者は、高額現金を引き出したり、振り込んだりすることが予想されます。
声掛けやモニタリング強化をいただき、積極的な通報をお願いします。

【すべての事業者等の皆様へ】
○ この情報は、できる限り多くの道民の皆様に伝達できますよう、傘下企業、ご家
族、ご友人、お知り合い、ご近所の方に対して転送するなど、広く情報提供をお願
いします。

北海道警察本部 生活安全企画課特殊詐欺抑止対策係
０１１－２５１－０１１０（内線3028）





キャッシュカード詐欺盗事件の発生！（1/23） 
 　

　本年1月21日、札幌市北区に居住する80歳代女性宅に、金融機関職員を

名のる男から「還付金の書類を送ったが返信がない。還付金を振り込むので、

銀行口座と暗証番号を教えてほしい。今から通帳を確認しに行く。」などと

電話があり、その後、自宅を訪れた金融機関職員を名のる男の指示で、封筒

に通帳を入れて封印したところ、目を離した隙に、ノートが入った別の封筒

とすり替えられ、通帳１冊をだまし取られる被害が発生しました。 

　　※　被害発生後、だまし取られた通帳が利用され、口座から現金50万

 　　　円が引き出されました。

　 

　現在も道内に犯人が潜伏し、更なる犯行に及ぶ恐れがあります！ 

 

 【被害防止のポイント】

 ○　電話でお金の話をされたら詐欺を疑ってください。

○　金融機関職員が、暗証番号を聞いたり、キャッシュカードや通帳を封筒

 　に入れさせたりすることは絶対にありません。

○　「通帳やキャッシュカードは渡さない」「暗証番号は教えない」を徹底

 　し、このような電話があったらすぐに警察に相談してください！

 　　

【金融機関の皆様へ】 
○ 詐欺被害者は、高額現金を引き出したり、振り込んだりすることが予想されます。
 窓口・ATM利用者への声掛けやモニタリング強化をいただき、積極的な通報をお
 願いします。 

【すべての事業者等の皆様へ】 
○ この情報は、できる限り多くの道民の皆様に伝達できますよう、傘下企業、ご家
 族、ご友人、お知り合い、ご近所の方に対して転送するなど、広く情報提供をお願
 いします。

　　　　　 　　　　北海道警察本部 生活安全企画課特殊詐欺抑止対策係 

　　　　　　　　　　　　　　　０１１－２５１－０１１０（内線3029） 



あなたのキャッシュカードが偽造されて使われています。
キャッシュカードを保管しなければなりません。
これから警察官（金融庁の担当者）を向かわせます。

還付金があります。
通帳を持っていますか。暗証番号を教えてください。
他の職員が通帳とキャッシュカードを取りに行くので渡し
てください。

警察官かたり

市職員かたり

北 海 道 警 察

キャッシュカードを渡したり、
暗証番号を教えてはいけません！

こんな電話は です！！



ニセ警察詐欺の高額被害発生！（1 / 2 8） 
 

 昨年11月、空知総合振興局管内に居住する70歳代男性の携帯電話に、通信事
業者を名のる男から電話があり、「あなた名義で契約された携帯電話がある。詐欺なの
で警察に代わる。」などと言われ、警察官を名のる男に電話がつながりました。 

 その後、警察官を名のる男から、「あなたのお金が事件に関係してないか確認する必
要がある。指定する口座に振り込むように。」などと言われ、犯人から指定された口座に
複数回にわたり、現金合計約5,800万円を振り込み、だまし取られる被害が発生しまし
た。 

 【注意ポイント】

   警察官が捜査等の名目で現金を要求することはありません。 

   警察官等がＬＩＮＥ等のＳＮＳで連絡をすることはありません。 

   国際電話番号（＋１や＋44など＋から始まる番号）を使用した
   特殊詐欺被害が多発しています。 

      

   被害に遭わないために 

○ 警察官を名のる者に電話でお金を要求されたり、ＳＮＳで連絡を取
 るよう指示された場合は、最寄りの警察又は♯9110に相談する 

ことを徹底していただくとともに、ご家族や知人の方々にもお伝え願います！ 

 

 

 

 

 

 

 

 

 

 

 

 



【金融機関の皆様へ】 

○ 詐欺被害者は、高額現金を引き出したり、振り込んだりすることが予想されます。
 声掛けやモニタリング強化をいただき、積極的な通報をお願いします。 

【すべての事業者等の皆様へ】 

○ この情報は、できる限り多くの道民の皆様に伝達できますよう、傘下企業、ご家
 族、ご友人、お知り合い、ご近所の方に対して転送するなど、広く情報提供をお願
 いします。

          北海道警察本部 生活安全企画課特殊詐欺抑止対策係 

               ０１１－２５１－０１１０（内線3029） 




