
SNS型ロマンス詐欺

SNSを通じて、恋愛感情や親近感

を抱かせながら投資に誘導し、投資

金名目や交際を続ける名目で金銭を

だまし取るもの

SNSを通じて、暗号資産や株に

投資すれば利益が得られるものと

誤信させ、金銭をだまし取るもの

SNSで勧誘する「もうけ話」は詐欺！

北海道警察

恋愛感情等を利用した詐欺に注意！

ＬＩＮＥ公式ＨＰ
「ＬＩＮＥを悪用した詐欺に注意！」

ＳＮＳでのお金の話は警察（♯9110）へ相談を！

※ＳＮＳとは ･･･ LINE , Instagram , Facebook , X (旧Twitter), マッチングアプリ等

LINEを悪用した詐欺に注意

LINEでは、不審なアカウントから勧誘があった場合はLINEへ通報すること、

友だち以外の連絡を拒否したい場合は、「メッセージ受信拒否」設定を行うこと

をすすめています。（詳細は右の二次元コードで確認）
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□ 投資に関する広告やURLをクリックした

□ ＳＮＳ上で投資に関するグループトークに招待

された

□ ＳＮＳで知り合った相手からLINEなどのSNS

に誘導されもうけ話をされた

□ 著名人や投資専門家から投資方法を説明された

□ 投資用アプリのダウンロードをすすめられた

□ 投資資金を個人名義の口座へ入金するよう要求

された

□ InstagramやFacebookなどのSNSで知り

合った

□ 相手が外国人（在外日本人含む）と名乗っている

□ 「二人の将来のために貯金しよう」などと貯蓄を

すすめられた

□ 「荷物を送ったから受取手数料（関税）を払って」

「会いに行くから航空券代を払ってほしい」

などと、個人名義の口座へ入金するよう要求された



Instagram、Facebook、Xなど

S N S の 投 資 に 関 す る
広告をクリック し た り、

突然招待される な ど の

方法により、投資に関するLINEの
グ ル ー プ ト ー ク に 参 加 し 、
投 資 と 称 し て お 金 を だ ま し

取られる被害が急増しています。

先生のおかげで
50％の利益です

今月は＋100万でした

すごい！うらやましい！

先生の言うとおり新
エネルギーは間違い
ありませんでしたね

LINEのグループメンバーは全部
サクラかも？！
□全て犯人が書き込んでいる偽メッセージ
かもしれません。

相手は金融庁に登録をしている
業者ですか？
□金融商品を取扱うには金融庁への登録
が必要！登録がなければ違法です！

□登録されている業者は金融庁のホーム
ページに公開されていますので確認を！

著 名 人 を かた る 相 手 は本 物
ですか？
□面識のない著名人から突然連絡が

くるでしょうか。

このグループトークの情報に
従えばお金が増やせるかも…

出典：LINE みんなの使い方ガイド「投資に勧誘された…それ、詐欺です！」
サイトURL https://guide.line.me/ja/security/investmentfraud.html



Instagram、Facebook、Xなど

S N S の 投 資 に 関 す る
広告をクリック し た り、

突然招待される な ど の

方法により、投資に関するLINEの
グ ル ー プ ト ー ク に 参 加 し 、
投 資 と 称 し て お 金 を だ ま し

取られる被害が急増しています。

怪しいグループに招待されたら、決して発言せず、LINEの通報
機能を利用してください。

知らない人からのトークやグループ招待が届かないようにする設
定（メッセージ受信拒否）を利用してください。
①知らない人からのトークやグループ招待が届かないようにメッセージ
受信拒否をオンにする。

【設定方法】
設定→個人情報「プライバシー管理」→「メッセージ受信拒否をオン」

②電話番号やIDによる検索や「友だち」追加の許可設定をオフにする。
【設定方法】
設定→個人情報「プライバシー管理」→「IDによる友だち追加を許可」をオフ
設定→一般「友だち」→「友だちへの追加を許可」をオフ

※上記の方法で新たに友だちを追加したい場合やメッセージを受け取りたい場合は、
再度設定を変更する必要があります。

最新の特殊詐欺情勢はこちら


